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лияС угегвДа, даДяФ нрвкьвиА, сивьБакФр охрхФяTяк, 

Замедленная, но все еще 
бесплатная. Роскомнадзор начал 

атаку на Twitter

witeerп Д чврвзкв герх4

Утром 10 марта Роскомнадзор объявил, что 

замедляет доступ к социальной сети Twitter-
. Официальной причиной в ведомстве назвали 

невыполнение их требований по фильтрации 

контента. В РКН подчеркнули, что с 2017 

года соцсеть не удаляет твиты «склоняющие 

несовершеннолетних к совершению самоубийств, 

содержащие детскую порнографию, а также 

информацию об использовании наркотических 

средств».

Этот же список угроз — плюс призывы выходить 

на не разрешенные властями митинги — перечислял 

неделю назад президент Владимир Путин.

« марта ка ДБтрвзв Б гзаБткяьамя ДхихктврБьхех 
чрхвьта Мы» ДмвБтвВ чрв4яФвкт ПиаФямяр 
жгтяк Дкв4ачкх чхраББгбФаи х квхйTхФямхБтя 
херакязвкя. Д яктврквтвИ
Мфктврквт чрхкяь гбв Дх ДБв Бшвр» ка-в. 
бя4кяИ жх йхиА-хмг Бзвтг хк Фхибвк 
ДБвютаья чхФзякСтАБС Фабв кв чрхБтх 4аьхкам, 
шхрмаиАк»м щряФязвБьям чраДяиам, кх я 
мхраиАк»м 4аьхкам хйэвБтДа, Д ьхтхрхм м» 
бяДвм, яказв zтх хйэвБтДх йгФвт ра4рг-атАБС 
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я4кгтряВ, : Бьа4аи жгтяк я чврв-ви ь хчяБакящ 
БвтвД»T герх4 ФиС Фвтв.Э Мчря4»Д» Д»TхФятА ка 
гия—г Д рамьаT квБакь—яхкярхДакк»T гиязк»T 
мврхчряСтя.В, МД»таБьяДакяв ка тг бв гия—г 
ФиС тхех, зтхй» там чхTгияеакятА, чхФратАБС 
Б чхия—яв., а чхтхм 4а Фвтв. БчрСтатАБСВ, 
ФвтБьаС чхркхерашяС, ФвтБьаС чрхБтятг—яС, 
МчрхФДябвкяв, раБчрхБтраквкяв карьхтяьхДВ, 
МчхФтаиьяДакяв квБхДвр-вккхивткяT чхФрхБтьхД 
ь Бгя—яФамВИ
МЯтх чхтрСБащэв, : Дх4мгтяиБС чрв4яФвктИ У О 
Дябг, ьхиивеа тхбв Б гФяДивкявм еиа4а хтьр»и я 
БФвиаи чхкСтк». бвБт ргьамяИ Р мвкС айБхищткх 
тх бв Бамхв й»их, ьхеФа С хй zтхм г4каиИ с ьхеФа 
чхия—яС ФхйяравтБС Фх zтяT грхФхД, Д» мхбвтв 
чрвФБтаДятА Бвйв, zтх БхДБвм Фргеяв ищФяИ КФкх 
Фвих, ьхеФа БяФят Д яктврквтв таьх. ьргтх. ?zмйх, 
тхиьавт ьаьгщютх ФвДзхкьг яия ча—ака Б ьр»-я 
чр»еатА, я хк Д»БтраяДавт —вигщ ьхк—вч—ящ, 
чхФДхФС ь zтхмгИ Заь тхиАьх чхия—яС 4а-иа, Д 
-так» каихбяи Д чрСмхм Бм»Бив zтхех БихДаИ 
РйищФхь таьх. там БяФят, чхкямавтв7 огьа-ьа, 
ра4ФаДятА вех кв баиьхВИ

Роскомнадзор просил Twitter удалить что-либо 28 

тысяч раз, утверждают в ведомстве. В более чем 3 

тысячах случаев запрос не был выполнен: в РКН 

считают, что соцсеть оставила около 2,5 тысяч твитов 

с «призывами» подростков к суициду, 450 — с детской 

порнографией и 149 — с информацией о наркотиках.

Отчитавшись об этом, РКН внес Twitter в «перечень 

угроз», но не заблокировал соцсеть, а решил 

замедлить ее работу «с целью защиты российских 
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граждан и принуждения интернет-сервиса к 

исполнению законодательства». При этом ведомство 

угрожает и полной блокировкой — если соцсеть не 

займется чисткой твитов.

Вскоре после заявления РКН сайты самого 

Роскомнадзора, президента и правительства 

оказались недоступны. Замглавы Роскомнадзора 

Вадим Субботин уверяет, что проблемы с работой 

государственных сервисов не связаны с попытками 

замедлить доступ к твиттеру. Аналогичные 

проблемы возникали весной 2018 года, когда 

Роскомнадзор пытался заблокировать мессенджер 

Telegram.

На прошлой неделе Роскомнадзор сообщал, что 

составил протоколы в отношении нескольких 

соцсетей, в том числе Twitter, за «неудаление» 

твитов, вовлекавших подростков в несогласованные 

акции. Согласно сайту мировых судей Москвы, на 

соцсеть составили три административных протокола 

за «неудаление» информации[1].

В конце декабря прошлого года депутаты Госдумы 

приняли в третьем чтении еще один законопроект, 

который ужесточает штрафы соцсетям за отказ 

удалять запрещенную информацию — призывы к 

экстремизму, детскую порнографию, материалы об 

изготовлении и «использовании» наркотиков. За 

первое нарушение грозит штраф на сумму до восьми 

миллионов рублей, а за повторный отказ от удаления 

такой информации — до 20% годовой выручки.
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В январе 2020 года Роскомнадзор составил Twitter 

и Facebook протоколы за отказ[2] перенести серверы 

с данными пользователей в Россию. Соцсети 

оштрафовали на 4 миллиона рублей — в ноябре 

2019 года Госдума увеличила взыскания за подобное 

правонарушение до 18 млн рублей.

8аьхк х 4амвФивкяя

30 декабря 2020 года президент Владимир Путин 

подписал закон, который позволяет признавать 

владельцев сайтов причастными «к нарушениям 

основополагающих прав и свобод человека <…>, 

гарантирующих в том числе свободу массовой 

информации», если ресурсы ограничивают доступ 

к «общественно важной информации по признаку 

национальности, языка или в связи с введением 

санкций в отношении России или ее граждан».

В документе указывалось, что Роскомнадзор может 

частично или полностью блокировать доступ к таким 

сайтам «с использованием технических средств 

противодействия угрозам».

О том, что в законодательство могут 

внести поправки, которые позволят замедлять 

доступ к иностранным сайтам, нарушающим 

решения российских судов, в марте 2017 

года сообщала газета «Ведомости». Законопроект 

разработали Федеральная антимонопольная служба, 

Роскомнадзор и «другие ведомства», сообщало 

издание. Поправки были нацелены на иностранные 

интернет-компании, которые не выполняют 

решения российских судов, ссылаясь на то, 
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что работают по законам стран, в которых 

зарегистрированы.

П хьтСйрв 201( ехФа мвББвкФбвр 
Telegram х-трашхДаия ка )00 т»БСз 
ргйив. 4а хтьа4 чврвФатА нуо ьищзя 
ФиС раБ-яшрхДья Бххйэвкя. чхиА4хДатвив.И 
ЗхмчакяС чхчаиа Д рввБтр хреакя4атхрхД 
раБчрхБтраквкяС якшхрма—яя ?хБьхмкаФ4хра, 
я, БхеиаБкх чхчраДьам, я4ДвБтк»м ьаь М4аьхк 
ОрхДх.В, Фхибка й»иа чрвФБтаДиСтА ДиаБтСм 
Мякшхрма—ящ, квхйTхФямгщ ФиС ФвьхФярхДакяС 
чрякямавм»T, чврвФаДавм»T, ФхБтаДиСвм»T я 
Тяияъ хйрайат»Давм»T zивьтрхкк»T Бххйэвкя.ВИ
П ачрвив 201) ехФа 5аеакБья. ра.хкк». БгФ 
ыхБьД» гФхДивтДхряи яБь ?хБьхмкаФ4хра Б 
трвйхДакявм 4айихьярхДатА Д ?хББяя Telegram, 
чхБьхиАьг мвББвкФбвр таь я кв чврвФаи 
нуо ьищзя ФиС раБ-яшрхДья Факк»TИ П 
ра4к»T ехрхФаT ?хББяя тхеФа чрх-ия аь—яя Д 
чхФФврбьг мвББвкФбвраИ П ыхБьДв мятяке чрхтяД 
йихьярхДья Telegram Бхйраи йхивв 12 т»БСз 
звихДвьИ
П твзвкяв ФДгT ивт ?хБьхмкаФ4хр йв4гБчв-кх 
ч»таиБС херакязятА ФхБтгч ь мвББвкФбвргИ П 
рв4гиАтатв чрхя4х-ия маББхД»в чврвйхя Д райхтв 
яер, хкиа.кюмаеа4якхД, йакьхД, Бх—Бвтв., ФргеяT 
мвББвкФбврхД, хФкаьх Telegram чрхФхибаи 
райхтатАИ П ящкв 2020 ехФа ?хБьхмкаФ4хр 
хйIСДяи, зтх Бкямавт трвйхДакяС х йихьярхДьв 
мвББвкФбвра, чхБив тхех ьаь вех Бх4ФатвиА жаДви 
дгрхД Бххйэяи хй МгБхДвр-вкБтДхДакяя мвтхФхД 
хйкаргбвкяС zьБтрвмяБтБьх. чрхчаеакФ»ВИ
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сртвм Зх4ищь, ?хБьхмБДхйхФа

Мы все только строим предположения, потому что 

Роскомнадзор не раскрывает, как технически это он 

будет делать, а только выкидывает в паблике лозунги.

Насколько я понимаю, это связано с 

функционированием системы суверенного рунета, 

закон о котором был принят пару лет назад, и 

с системой предотвращения угроз — в том числе 

информационных, как ее трактует Роскомнадзор.

Для функционирования этой системы используется 

в том числе оборудование DPI, глубокого анализа 

пакетов интернет-трафика. Это оборудование 

довольно дорогое и стоит далеко не у всех операторов 

связи, тем более домовых провайдеров, поэтому 

сейчас нельзя дотянуться до каждого домашнего узла 

пользователя.

Но оборудование DPI наверняка есть у крупных 

операторов связи, в первую очередь мобильных. 

[Фильтрацией] будут заниматься, условно говоря, 

большая четверка [мобильных операторов связи] 

плюс Ростелеком и Транстелеком. Именно поэтому 

Роскомнадзор уверен, что сможет охватить своим 

замедлением сто процентов мобильного трафика.

Оборудование фильтрации и анализа пакетов уже 

давно обязали ставить, и по идее государство должно 

выделять деньги на установку, но это большая работа, 

и еще не один год это будет происходить, но у многих 

операторов уже стояло оборудование DPI — не чтобы 
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выполнять хотелки Роскомнадзора, а чисто в рабочих 

интересах.

Сейчас решили применить это оборудование в 

сторону замедления трафика, то есть выделения 

сигнатуры пакетов. Это в принципе возможно: 

например, исходит от пользователя VPN-трафик, 

YouTube-трафик, Telegram-трафик. 

Теоретически оборудование замедлить или 

заблокировать этот трафик позволяет, правда это 

большая нагрузка на него, особенно если трафик 

тяжелый идет, типа YouTube или много пользователей 

у сервиса. На какой-то краткосрочный период 

времени это возможно, а замедлять годами — это 

большая нагрузка на сети. Это бьет по карману 

операторов — и само оборудование, и фильтрация — 

и они будут перекладывать все эти затраты на плечи 

самих абонентов, поэтому мы сейчас видим и будем 

видеть повышение стоимости услуг.

диС МФхБтаДьяВ трашяьа чхиА4хДатвиСм Twitter 
чхиА4гвтБС гБигеамя хйиазкх. якшраБтргьтгр» 
Amazon Web Services .AWSCD ?хБьхмкаФ4хр 
ерх4ятБС чхикхБтАщ 4айихьярхДатА Бх—БвтА 
Д Бигзав, вБия чрхФхибятБС карг-вкяв 
4аьхкхФатвиАБтДа ?н, хФкаьх йихьярхДьа N-
БврДяБхД, ьаь Д Бигзав Б чхч»тьх. 4айихьярхДатА 
Telegram, мхбвт чряДвБтя ь квбвиатвиАк»м 
чхБивФБтДяСм : йихьярхДьам мкхехзяБивкк»T 
БврДяБхД я Ба.тхД, чхиА4гщэяTБС тх. бв 
чиатшхрмх. ФиС раБчрхБтраквкяС ьхктвктаИ
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Когда глушили интернет в Беларуси, там помогала 

прокси-система Psiphon — это расширенный VPN, 
который позволяет обходить замедления, шатдауны 

и прочие использования оборудования DPI. Но таких 

сервисов не так много, как обычных VPN. 

Все VPN-сервисы нельзя свести к одному 

знаменателю, они все очень разные, у всех 

разная инфраструктура, разные наборы серверных 

мощностей и программного обеспечения для 

проксирования трафика. Только практика покажет, 

может ли обычный VPN справиться с такой задачей.

Я думаю, что крупные сети будут каким-то образом 

диверсифицировать трафик в случае блокировки 

в России. Например, тот же Facebook уже давно 

открыл свое представительство в Tor, можно зайти 

на него напрямую в зоне .onion в тех странах, где 

блокируют Facebook. А может, и не будут, как это 

сделал LinkedIn, который не выполняет требования 

Роскомнадзора по переносу персональных данных 

россиян, но и не предпринимает никаких усилий по 

своей разблокировке в России.

ыяTаяи ЗиямарвД, аДтхр ьакаиа М8а 5вивьхмВ

ТСПУ — «технические средства противодействия 

угрозам» — внедряли именно для этого, в первую 

очередь это будет касаться мобильных операторов.

До сих пор, похоже, ТСПУ не работали, и сейчас их 

включат впервые, так что скорее всего будут какие-то 

перебои в целом. Фактически ТСПУ это такие гос--
DPI, и коснется замедление не только твиттера.
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2021 год наступил, необходимо пользоваться VPN 

как чистить зубы или мыть руки. Кроме того, это 

убережет от слежки. Был же еще «закон Яровой».

няиячч Згияк, яктврквтюzьБчврт

«Замедлялка» будет работать только там, где стоят 

ТСПУ, и пока это далеко не повсеместно. И там, где 

мобильные операторы побегут по звонковому праву. 

Это довольно много где и техника отработанная. 

Особенно у мобильных.

С некоторой натяжкой с правовой точки зрения 

замедлять можно только на ТСПУ, который по 

сути является гос-DPI. Все остальное — узурпация и 

жонглирование правом.

Twitter тормозит в основном из-за CDN[3] и тяжелый 

js[4]. Сами запросы к серверам Twitter мизерные. Я 

думаю, они еще поломают копий, чтобы его реально 

затормозить. Однако, существует очень много всяких 

сторонних API к твиттеру. И вот где может быть 

проблема, когда они ухудшат качество. Виджеты 

всякие, логины через Twitter.

сивьБакФр фБаДкяк,  НwVБчв—яаияБт, чрвчхФаДатвиА уДхйхФкхех гкяДврБятвта

Я вообще не понимаю как они собираются технически 

реализовывать. Это реально сюрприз. Скорее всего 

этот релиз — что-то из разряда «деградация 

телеграма на 50%». Через некоторое время тоже 

напишут что и Twitter того. Это даже не бряцание 

оружием перед твиттером. Это рассказ о том, как 

побряцали оружием перед твиттером.
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[В заявлении Роскомнадзора] упомянуто «в 

соответствии с регламентом». Я чего-то никакой 

нормативки подобного плана, доведенной до 

операторов, не вспоминаю.

Последствия замедления будут оригинальными и 

неожиданными, это однозначно. По вине ТСПУ 

может быть вообще что угодно. Это черный 

ящик, непонятно как работающий, непонятно 

кем управляемый. Цифры «100% мобильного, 50% 

проводного» — это, видимо, из отчетов по установке 

этого ТСПУ у крупных операторов. А вот что с его 

помощью делают — в отличие от блокировок, которые 

они делали сами — операторы уже не знают.

Замедления в обязательствах операторов нет. То что 

есть DPI, не значит что оно умеет «замедлять». Уже 

«инспектить»[5] это дорого по ресурсам, а замедлять — 

еще дороже».

МЗхеФа Фх ?ЗN Фх.Фвт, зтх shD БтакхДятБС 
маББхД»м, Б кям казкгт йхрхтАБСИ Nх тхеФа 
Бтакгт чхчгиСрк» я БврДяБ» маБьяргщэявБС, ьаь 
hStyEnaВ, : ехДхрят фБаДкякИ Кк ФхйаДиСвт, зтх 
4айихьярхДатА чхчгиСрк»в БврДяБ» shD мхбкх 
Б чхмхэАщ твT бв 5ужР чх чряк—ячг ChН6 МР 
БхДБвм тячхД»T shD вБтА хтФвиАк». чрхтхьхи 
Д рамьаT Нh У Нh[]’, HФиС вех хйкаргбвкяС 
ФхБтатхзкхL БраДкяДатА 1 йа.т Д 4аехихДьв чаьвтаИ 
Nх тхеФа БихмащтБС ьхрчхратяДк»в shD, Фабв 
ехБгФарБтДвкк»вВИ
жря zтхм, гДврвк фБаДкяк, ка раДк»T ChН я мвтхФ» 
хйTхФа йихьярхДхь кв Бмхегт йхрхтАБС кяьхеФаЭ 
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Фабв Б Мйви»мя БчяБьамяВ йгФгт чрхйивм», зтх 
ДяФкх ка чрямврв МБх—яаиАкх 4казям»T Ба.тхДВИ
МshDk» чряФвтБС гчрСт»ДатА Д Awwh[ Zwg[1И3u 
я маБьярхДатА Д ДвйютрашяьИ hStyEna, gmaerпa, 
квьхтхр»в Фргеяв, мхбвт Д [[AVтгкквиярхДакявВ, 
: ра4м»-иСвт хкИ
МП Зятав кв рг-ат Дкгтрвккщщ якшраБтргьтгрг, 
: чрхФхибавт zьБчвртИ У 5ам мхкхчхия4ярхДаия 
HтракБеракязк». хймвк трашяьхмL, чрязвм Бра4гИ 
Р каБ таь кв мхегт ТБ БхTраквкявм ия—аъ, чхzтхмг 
чряФгм»Дащт Дхт zтг ДБщ йв4хчаБкхБтА Дкгтря, 
гДхФС Д твTкязвБьхв рвегиярхДакяв, зтхй» кв 
хзвкА чраДх4аэяткяьам й»их 4амвткхВИ

smp/tb[[, Бх4ФатвиА йвБчиаткхех БврДяБа хйTхФа йихьярхДхь vaet myпre Т—ятата чх йихегъ

Ограничение скорости осуществляется по именам 

доменов, через DPI. Причем не только доменов twitter 

непосредственно, но и CNAME-имен Akamai[6].

В частности, замедление видеоконтента наблюдается 

на video.twimg.com, eip-ntt.video.twimg.com.akahost.net, 
video.twimg.com.eip.akadns.net, но не на 

более технических доменах, таких как 

cs531.wpc.edgecastcdn.net.

При обращении к IP-адресу напрямую, без SNI (без 
использования имени) скорость высокая.

5аьбв smp/tb[[ 4амвтяи, зтх М4амвФивкявВ 
чрхДхФятБС чгтвм чхяБьа Д чхФБтрхьв ьхрхтьхех 
БхьраэвкяС ФиС ББ»ихь Д тДяттврв t.coИ 
Ятх чхрхзкаС чраьтяьа, чхБьхиАьг чхФ квв 
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чхчаФащт Бтхрхккяв рвБгрБ», Д аФрвБаT ьхтхр»T 
ДБтрвзавтБС таьхв БхзвтакявЭ ь чрямврг, пt.cod, 
пr//tt.cod, dtlпnSnцt.cod яия teE Srпlnaerat.co-
dИ
: жхФтДврбФавтБС ка ищй»T ФхмвкаT, Фабв 
квБгэвБтДгщэяT, : Бххйэяи хк МывФяа4хквВИ У 
жрхтвБтярхДаи ка EeeySЭccцnnt.co/rИ mp/tbSSИnп Ип  
: 4амвФиСвтБС, а ка цnnCИln/r : квтИ Яшшвьт 
ДяФвк тхиАьх ка Awwh[И AwwhVтрашяь кв 
4амвФиСвтБСИ

Редактор: Дмитрий Трещанин

1. Часть 2 статьи 13.41 КоАП.

2. Часть 8 статьи 13.11 КоАП.

3. Сервера разных компаний, расположенные по всему миру, чтобы 

ускорить загрузку данных, обычно изображений или видео.

4. Код, который выполняется в браузере пользователя.

5. Исследовать содержимое интернет-трафика с помощью DPI.

6. Крупный международный провайдер CDN, среди клиентов которого 

Adobe и Sony Playstation.
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